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SERVICIO NACIONAL DE LA DISCAPACIDAD
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APRUEBA INSTRUCTIVO GESTION DE
PRIVILEGIOS E INSTRUCTIVO DE CONTACTO
CON AUTORIDADES

RESOLUCION EXENTA N° yJg0oe

SANTIAGO, 2 ENE 2013

VISTOS:

Lo dispuesto en el DFL N°1/19.653, que establece el texto refundido coordinado y
sistematizado de la Ley N° 18.575, Organica Constitucional sobre Bases Generales de la
Administracion del Estado; la Ley N°19.799, sobre documentos electronicos, firma
electrénica y Servicios de certificacion de dicha firma; el Decreto N°181, del afio 2002, de
Economia, que aprueba el Reglamento de la Ley N°19.799; e1Decreto Supremo N°83, del
afno 2005, de la Secretaria General de |la Presidencia, que aprueba Norma Técnica para
los Organos de la Administracién del Estado sobre Seguridad y Confidencialidad de la
Informacién de los documentos electronicos; las facultades contenidas en el articulo 66
letra c) de la Ley 20.422, sobre Igualdad de Oportunidades e Inclusion Social de Personas
con Discapacidad; la Ley N° 19.880 sobre Bases de los Procedimientos Administrativos
aue rigen los actos de la Administracién del Estado; Resolucion Exenta N°3095, del ario
2011, que designo al encargado de seguridad a persona que indica y sus funciones;
Resolucion Exenta N°4245, del afio 2011, que modificd las funciones del encargado de
seguridad; Resolucion Exenta N°4266, del afio 2012, que reemplazé al Encargado de
Seguridad de la Informacién y modificdé sus funciones; Resolucién Exenta N°923, del
2011, del que crea comité de seguridad; Resolucion Exenta N°3096, del afio 2011, que la
modifico, incorporando integrante que indica y determind quién lo preside; Resolucion
Exenta N°4267, del afio 2012, que incorpord integrante a comité de Seguridad, la
Resolucién Exenta N° 4306, del afio 2012, que actualiza la politica de Seguridad de la
Informacién, todas del Servicio Nacional de la Discapacidad; la Resolucién N° 1600 del
afo 2008, de la Contraloria General de la Republica sobre el tramite de Toma de Razén; y
los antecedentes adjuntos,

CONSIDERANDO;

1. La necesidad del Servicio Nacional de la Discapacidad de implementar las
politicas gubernamentales de incorporacién de tecnologias de la informacién y
comunicaciones, con la finalidad de posibilitar la igualdad de oportunidades, las
libertades individuales y calidad de vida tanto de los usuarios del Servicio como de
los funcionarios del mismo.
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2. Lo dispuesto en el articulo 30 Decreto Supremo N°83, del afio 2005 del Ministerio
Secretaria General de la Presidencia.

3. El Programa de Mejoramiento de la Gestion denominado Sistema de Seguridad de
la Informacion del Servicio Nacional de la Discapacidad afio 2012.

RESUELVO:

1. Apruébese el Instructivo Gestion de Privilegios e Instructivo de Contacto con
Autoridades del Servicio Nacional de la Discapacidad afio 2012, cuyo texto se
adjunta a la presente resolucion y se entiende formar parte integrante de ésta.

2. Actualicese cada afio el texto aprobado por el presente acto.

ANOTESE Y COMUNIQUESE

MARIA XIMENA RIVAS ASENJO

Directora Nacional
‘F‘-_-_-__.—i
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PROPOSITO DEL INSTRUCTIVO

Informar a funcionarios sobre |as restricciones y controles en la asignacién y uso de privilegios .

a traves de un procedimiento formal, identificando responsables y funciones relacionadas.

ALCANCE

Este instructivo se aplicara a todos los funcionarios de departamentos y secciones de SENADIS, ya

sea a nivel central o regional.

ROLES Y RESPONSABILIDADES

* Jefe de la Seccion de Tecnologias de la Informacién: Designara a un funcionario de su

seccion la funcion de otorgar o dejar sin efecto los privilegios.

= Jefe del Departamento de Gestién de Personas: Gestionara el envio del nombre completo
y RUT de un nuevo funcionario al Jefe de la Seccion de Tecnologias de la Informacioén y

también informara en caso de existir una desvinculacion.

» Jefes de Departamentos: Solicitaran la asignacién o remocion de privilegios al Jefe de la
Seccion de Tecnologias de las Informacién para los funcionarios de su departamento.

DOCUMENTOS ASOCIADOS

Programa de Induccién 2012

Procedimiento de Requerimientos de activos para ingreso o egreso de
funcionarios

Paolitica General de Seguridad de la Informacion

Politica de Control de Acceso Fisico y Légico
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I. ENTREGA DE PRIVILEGIOS A FUNCIONARIOS NUEVOS
Contratacion en el Servicio Nacional de la Discapacidad de nuevo funcionario, ya sea con contrato

a plazo fijo, indefinido u honorarios, para el nivel central o regional.

Ingreso de
nuevo
funcionario

Asignacion
profesional

El jefe directo del
nuevo funcionario
informa al Jefe de la
Seccién de
Tecnologias de la
Informacién sobre los
privilegios que tendra,
especificando clara y
detalladamente los
sistemas a los que
tendra acceso y las
opciones de este, asi
como también las
carpetas compartidas,
impresoras y otros
dispositivos logicos o
fisicos que requiera.

El Jefe de la Seccion
de Tecnologias de la
Informacion designara
a uno de los
funcionarios a su cargo
para que otorgue los

Jefe Directo de
nuevo
funcionario

1 dia

Sede
Central o
Sedes
Regionales

No aplica

Jefe de la
Seccion de
Tecnologias de
la informacion

1 dia

Sede
Central

No aplica

No aplica

No aplica
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Diagrama de Flujo

GP-E1- INGRESO FUNCIONARIOS NUEVOS
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Profesional
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profesional
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Diagrama N°1: Asignacion de Privilegios a Nuevo Funcionario
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[l.  CAMBIO DE PRIVILEGIOS A FUNCIONARIOS EXISTENTES

Cambiar privilegios en los sistemas, para funcionarios existentes en el Servicio, que tuvieron un
cambio de cargo o funciones dentro de la Institucion.

Informa
sobre
cambio de
Privilegios

Asignacion
de
privilegios

El jefe directo del
funcionario informa
al Jefe de la
Seccion
Tecnologias de la
informacién sobre
los cambios de
privilegios que
tendra el
funcionario,
especificando clara
y detalladamente
los sistemas a los
que tendra acceso
y las opciones de
este, asi como
también las
carpetas
compartidas,
impresoras y oiros
dispositivos logicos
o fisicos que
requiera.

El funcionario de la
seccion de
Tecnologias de la
informacién a
cargo, otorgara los
nuevos privilegios

Jefe Directo de
nuevo
funcionario

Funcionario de 1 dia

la seccion de
Tecnologias de
la informacion

éede

Central o
Sedes
Regionales

Sede
Central

Documento
digital

fisico o digital

Rthstrd de

Correo
Electronico

privilegios
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al funcionario
existente.
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Diagrama N°2: Cambio de Privilegios a Funcionario
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Ml REMOCION DE PRIVILEGIOS (DESVINCULACION O RENUNCIA DE FUNCIONARIOS)

Proceso mediante el cual se procede a dejar sin efecto los privilegios otorgados a un funcionario,
con motivo de su desvinculacion o renuncia al Servicio. Lo anterior implica remover los accesos
otorgados al funcionario desvinculado o renunciado.

1 Informa sobre El Jefe del Jefe del Sede Doc. Correo

desvinculacion Departamento de Departamento Central  digital Electrénico
o renuncia de Gestion de las de Gestion
funcionario Personas enviara

correo electronico
informando de la
desvinculacion del
funcionario al Jefe de
la Seccidn de
Tecnologias de la
informacién

Bl

3 Desactivacion El funcionario de la Funcionariode 1 dia Sede Doc. Registro de
funcionario seccion de la seccion de Central  fisicoo privilegios
Tecnologias de la Tecnologias de digital
informacion a cargo la informacion

desactiva en Active
Directory al funcionario
desvinculado
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Diagrama N°3: Remocidn de Privilegios a Funcionario Desvinculado
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ANEXO 1

REGISTRO DE PRIVILEGIOS

Fecha y hora de la
solicitud:

Funcionario
Nuevo/Existente

0]
C

Nuevo
Existente
(marque solo una opcién)

Jefe de Departamento
Solicitante

Funcionario

Privilegios Otorgados

Privilegios removidos

Observaciones
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PROPOSITO DEL INSTRUCTIVO
Formalizar el proceso de contacto con las autoridades pertinentes en caso de ocurrir algun evento que

comprometa la seguridad de los activos de informacién del Servicio Nacional de la Discapacidad, de manera
que se sustente el proceso de continuidad del negocio y el plan de contingencia.

ALCANCE

Este instructivo se aplicara a todos los funcionarios de departamentos y secciones de SENADIS, ya sea a nivel
central o regional.

ROLES Y RESPONSABILIDADES

* Encargado de Seguridad de la Informacién: informar y tomar medidas respecto al evento ocurrido.

»  Subdirector: Tomar medidas respecto al evento ocurrido.

= Jefe de la Seccion de Tecnologias de la Informacion: Tomar medidas cuando el evento se relacione con
la Seccion de TI.

» Funcionarios del Servicio: Dar aviso en caso correspondiente, segun el evento acontecido.

.DOCUMENTOS ASOCIADOS

Plan de contingencia para eventos de fuerza mayor

Plan de Continuidad del Negocio

Plan de Emergencia y Evacuacion
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1 Alerta a Informar sobre el Funcionario 1dia
Encargado evento ocurrido al que detecta el
de Seguridad Encargado de evento
Seguridad del
Servicio.

3 Evaluacion El Subdirector en Subdirector 1 dias
de impacto conjunto con el
Encargado de
Seguridad, evaltuan
segln el impacto del
evento, la pertinencia
de contactar a
autoridades para
tomar acciones al
respecto.

En caso de ser
pertinente se
procede a la tarea
N°4.

Sede No aplica No aplica
Central

Sede No aplica No aplica
Central
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DIAGRAMA

ALCANCE

Este instructivo se aplicara a todos los funcionarios de departamentos y secciones de SENADIS, ya sea a nivel

central o regional.
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Diagrama N°1: Contacto a Autoridades
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Evg_hto : T

| Autoridad a contactar:

- Teidfono: =

Cortes de energia
eléctrica

Encargado de Emergencia del Edificio

02-26324981

Inundaciones

Encargado de Emergencia del Edificio

02-26324981

Bomberos 132

Bomberos 132
Desastres Naturales

En caso de lesionados ACHS 6006002247

Encargado de Emergencia del Edificio

02-26324981

equipamiento critico
del Data Center

Jefe Seccidon de Tecnologias de la Informacion

Incendios Bomberos 132

En caso de lesionados ACHS 6006002247
Robo Carabineros 133
Fallas de

02-23873941

Fallas en el Equipo

Jefe Seccion de Tecnologias de la Informacion

02-23873941

Virus Informaticos

Falla enlace Internet

Jefe Seccion Tecnologias de Informacién

Jefe Seccién Tecnologias de Informacién

02-23873941

02-23873941

GTD

800380080 o 02-24139000

Falla sitio web

Jefe Seccion Tecnologias de Informacion

02-23873941

Jefe Subdepartamento Comunicaciones

02-23873912

Cybercenter

02-26567300

O Ve

Tabla N°1: Registro telefénico para contacto con autoridades

MARIA XIMENA RIVAS ASENJO
DIRECTOR NACIONAL
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